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 1400دی  – 12  شماره

 

 "شبکه هوشمند و اینترنت انرژی "ویژه نامه 

 

 صنعتی اینترنت اشیا  -1

 4.0اینترنت انرژی، اینترنت اشیا صنعتی و صنعت  -2

 صنعت در اشیا اینترنت کاربردهای-3

 انرژی اینترنت شبکه هوشمند و -4

 پیشنهادی شبکه اینترنت انرژی عماریم -5

 ی موجود و نیازهای تحقیقاتیهاچالش -6
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 های نویندفتر هوشمندسازی و فناوری –آذین شجاعی برجوئی 

 
 

  مقدمه

یک دهه پیش به دلیل مصرف بالای صنایع، حمل  تقاضای انرژی از

و نقل، تهویه مطبوع، لوازم خانگی، بهداشت، آموزش، اتوماسیون و 

های سایر خدمات رفاهی افزایش قابل توجهی یافته است. فناوری

اطلاعات و ارتباطات به دلیل میلیاردها درخواست در قالب 

گذاری شتراکهای صوتی و تصویری، جستجوها، اها، پیامایمیل

محتوای اجتماعی و گرافیکی، نیازمند انرژی بالایی است. ظهور 

تجهیزات هوشمند برای اتصال بارهای الکتریکی به شبکه در کنار 

امکان اتصال همزمان به اینترنت، موجب پیدایش مفهوم اینترنت 

برای کاهش انرژی مورد نیاز با استفاده هوشمندانه، عملی و  انرژی

است. اینترنت انرژی تحول دیجیتال مقیاس بزرگی کنترلی شده 

واقعی با های کاربردی زمانرا در بخش انرژی برای اجرای برنامه

مصرف کم و کارآمد توانمند کرده است. این تکنولوژی انرژی در 

پذیری، هایی همچون همکاریفرآیندهای صنعتی را با قابلیت

، تأخیر کم، قابلیت ریزیپذیری، صحت، دقت، برنامهامنیت، مقیاس

دهد. پذیری، اتوماسیون و قابلیت سرویس ارائه میاطمینان، انعطاف

ها و تجهیزات موجب پدید با این حال، چنین تعاملی بین انسان

های کلان شده که نیاز به انرژی بالا در آمدن مفهوم داده

 هایبین داشته که چالشسازی، انتقال و تجزیه و تحلیل پیشذخیره

اری را در ارتباطات داده، امنیت، قابلیت اطمینان، تحرک، بسی

پذیری، قابلیت همکاری، یکپارچگی و تحمل خطا، عملکرد، مقیاس

 افزار رقم زده است.میان

های اصطلاح اینترنت انرژی از اینترنت اشیا برای پوشش برنامه

های کاربردی صنعتی درگیر در محاسبات گسترده، پردازش داده

پدید آمده است. اینترنت اشیا،  رتباطات ماشین به ماشینبزرگ و ا

مفهوم اتصال و ارتباط در فناوری شناسایی فرکانس رادیویی، را 

های دستی، تاپ، رایانههای سنتی مانند دسکتاپ، لپفراتر از دستگاه

ها ها گسترش داده است تا با تریلیونهای هوشمند و تبلتتلفن

توجه ایجاد کند. این یک انقلاب فنی قابل دستگاه حسگر به نام اشیا،

تجهیزات هوشمند برای دستیابی به نتایج هوشمند و خودکار به 

پذیر به اینترنت متصل های کارآمد، مولد و کنترلسمت خروجی

هایی را از نظر اتصال، شوند. با این حال، اینترنت اشیا چالشمی

نه و مصرف امنیت، پیچیدگی، استانداردسازی، سازگاری، هزی

ها تجهیز کوچک به طور مداوم کند؛ زیرا تریلیونانرژی ایجاد می

کنند و به نوبه خود مفهوم حفظ و نگهداشت اطلاعات را مبادله می

برداری کارآمد و مبتنی بر نیاز جامعه عمل انرژی را برای بهره

ها و ایمنی پوشانند. تقاضای انرژی، پایداری، کارایی، نیازمندیمی
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ه به میزان زیادی توسط اینترنت اشیا بهبود یافته است که جامع

برای افزایش  4.0اکنون به سمت بخش صنعتی، مانند صنعت 

کردن دیماندهای بالای انرژی گسترش وری، کنترل و برآوردهبهره

 یافته است.

هوشمندی صنعتی در آلمان از چهارمین انقلاب صنعتی به نام صنعت 

آغاز شد. این انقلاب ارتباط نزدیکی با اینترنت اشیا، اینترنت  4.0

فناوری اطلاعات و ارتباطات،  ،سایبری-انرژی، سیستم فیزیکی

توسط وزارت  I4.0معماری و یکپارچگی سازمانی دارد. اصطلاح 

آموزش و تحقیقات فدرال آلمان به عنوان یک فرآیند صنعتی برای 

مدیریت اطلاعات ابداع شده افزوده و دیجیتالی کردن ارزش

شود. دسته است. این دیجیتالی شدن بیشتر به پنج دسته تقسیم می

سازی تولید است. دوم سازی و سفارشیاول دیجیتالی کردن بهینه

اتوماسیون و سازگاری است. سوم، تعامل انسان با ماشین است. 

ط چهارم خدمات و مشاغل با ارزش افزوده است. پنجم تبادل و ارتبا

 خودکار داده است.

  صنعتیاینترنت اشیا  -1
ها سازی، انتقال و استفاده از دادهفناوری اطلاعات پردازش، ذخیره

سازی تجهیزات هوشمند متحول کرده است. را از طریق یکپارچه

شوند تا رویدادهای تر و هوشمندتر میچنین تجهیزاتی کوچک

یدار تغییر دهند که دنیای واقعی را به اشیاء مجازی هوشمند خودپا

ر مناطق داند. اشیاء فیزیکی انقلابی در اینترنت اشیا ایجاد کرده

شوند تا با سنجش دوردست از طریق اینترنت به هم متصل می

محیط، تجزیه و تحلیل، محاسبه و پاسخ مناسب، برای انواع عملیات 

ارتباط برقرار کرده و اطلاعات را مبادله کنند. اطلاعات معمولاً 

هایی به نام اشیا های کاربردی است که در آن گرهبتنی بر برنامهم

شوند. با تجهیزات و افراد برای خروجی مورد نظر متصل می

کاربردهای اینترنت اشیا بسیار زیاد است و در حال حاضر در 

های بهداشتی، هایی مانند خانه، ساختمان، وسیله نقلیه، مراقبتزمینه

 شود.انرژی استفاده می فروشی، صنعت و بخشخرده

بوده  ای از اینترنت اشیااز سوی دیگر اینترنت انرژی، زیرمجموعه

سازی بهینه وشده به صراحت برای کاربردهای انرژی توزیع که

منابع انرژی و حرکت به سمت یک سیستم جهانی بدون کربن 

گذاری شده است. بنابراین، بخش انرژی به شکل هدف

زدایی، تمرکززدایی و دیجیتالی شدن، به ویژه در صنایع کربن

های هوشمند، هوش مصنوعی و کلان انرژی تجدیدپذیر، شبکه

اشاره شده در صنایع  ها در حال تغییر است. تحول دیجیتالیداده

دستیابی به حداکثر ، مدیریت اطلاعات و برای انجام ارتباطات داده

کاهش هزینه برای شکوفایی اینترنت اشیا صنعتی و وری بهره

ها و خودپایدار و خودکار است. این سیستم، متکی به انسان، ماشین

سایبری شناخته -محصولاتی است که به نام سامانه تولید فیزیکی

های آتی به روشی تطبیقی در تعامل شوند تا با آخرین و پیشرفتمی

باطات به ماشین و باشند. علاوه بر این، اینترنت اشیا صنعتی از ارت

، انجام کارهای هوشمند و تنظیم مصرف انرژی یادگیری ماشینی

 نشان داده شده است 1شکل  کند. همانطور که درپشتیبانی می

ها، کشاورزی، ارتش، های برق، کارخانهشبکه ،اینترنت اشیا صنعتی

سازی کرده شهرها، پزشکی، محیط زیست و صنعت خودرو را مدرن

در واقع در خصوص تجهیزات  است. اصطلاح اینترنت اشیا صنعتی

برداری از فناوری صنعت است که از طریق اینترنت برای بهره

 4.0ای از صنعت متصل شده که یک تغییر دیجیتال سریع با آمیزه

  .باشدبوده، می

 

 
 

 کاربردهای اینترنت اشیا صنعتی-1شکل 

 4.0نشان داده شده است، تاریخچه صنعت  2شکل همانطور که در 

متفاوت است. اولین انقلاب  IIoTو  IoE ،IoTانقلابی است که کمی با 

با استفاده از مشاهده شد، جایی که تولید  18در قرن صنعتی 

 19در پایان قرن صنعتی موتورهای بخار انجام شد. انقلاب دوم 

. صورت پذیرفتمشاهده شد، زمانی که تولید انرژی الکتریکی 

که تولید خودکار روی داد در اواسط قرن بیستم صنعتی انقلاب سوم 

به اصطلاح صنعتی یا  . انقلاب چهارمپذیرفتبا ظهور اینترنت انجام 

که  ؛فیزیکی است-اساس سامانه سایبری ، روند تولید بر4.0صنعت 

یک سیستم مرکزی است که امکان ارتباط بین دنیای فیزیکی و 

کند. هدف ها فراهم میمجازی را از طریق حسگرها یا محرک

های اصلی پردازش اطلاعات با انرژی خالص صفر بین پلتفرم
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مختلف برای دستیابی به سطح بالاتری از راندمان عملیاتی، 

 وری در سطح تولید کارخانه است.ون و بهرهاتوماسی

 

 4.0پیشینه صنعت  -2شکل 

 4.0اینترنت انرژی، اینترنت اشیا صنعتی و صنعت  -2

 گاز، و نفت همچون مهم صنایع و بزرگ مقیاس کارخانجات

 مستمری و بالا انرژی نیازهای غیره و هوانوردی، معدن، لجستیک،

 و گردآوری تولید، پایانبی طور به عظیم هایداده آن در که را

 انرژی، اینترنت اصطلاحات. کنندمی ایجاد شوند،می تبدیل

 هایبخش در را دیجیتال تحول 4.0 صنعت و صنعتی اشیا اینترنت

 هایمراقبت کشاورزی، کننده،مصرف هایبخش همچون مختلف

 رد که همانطور. کنندمی توانمند و تسهیل انرژی و تولید بهداشتی،

 ازمشابه یکدیگر  آنها اگرچه است، شده داده نشان 1 جدول

 و اتصالات ابری، هایپلتفرم سنسورها، مانند مرسوم هایفناوری

 کنولوژیکیت نیازهای اما کنند،می استفاده دیجیتال هایفرمپلت

های مختلف این سه فناوری  طرح 2 جدول در. است متفاوت آنها

کاربرد  فناوری بر اساس تغییرات ،مقایسه شده است. مطابق جدول

 مورد نیاز انجام شده است.

 صنعت در اشیا اینترنت کاربردهای-3
 کاهش و بازده بهبود برای موثر ارتباط برای هوشمند هایشبکه

 اینترنت فناوری بکارگیری. هستند وابسته اشیا و تجهیزات به خطا

 برای نوآورانه هایحل راه ارائه منظور به صنعتی عملیات در اشیا

 شامل فناوری این. است مهم بسیار انرژی حفظ و استفاده مصرف،

 هایفرمپلت مکانیکی، ابزارهای ها،ماشین ها،محرک حسگرها،

 بر مبتنی هایفعالیت انجام برای ابری سرورهای و افزارینرم

با  صنعت کاربردی هایبرنامه. است هوشمند کاربردی هایبرنامه

-1: شوندمی تقسیم 3 شکل مطابق مجموعه دو به اشیا اینترنت محور

 .صنایع کاربردی هایبرنامه-2 کارخانجات کاربردی هایبرنامه

 انرژی، اینترنت های بکارگرفته شده درفناوری مقایسه -1 جدول

 4.0 صنعت و صنعتی اشیا اینترنت

 IoE IIoT I4.0 فناوری

 اجباری برخی کاربردها غیراجباری ماشینماشین به 

 برخی کاربردها برخی کاربردها غیراجباری یابرفرم پلت

 اجباری اجباری اجباری سنسور

تجهیزات متصل 

 شده
 اجباری اجباری اجباری

 اجباری برخی کاربردها غیراجباری هوش مصنوعی

 برخی کاربردها اجباری غیراجباری کلان داده

 برخی کاربردها برخی کاربردها غیراجباری واقعیت افزوده

 اجباری برخی کاربردها غیراجباری همزاد دیجیتالی

 اجباری اجباری برخی کاربردها امنیت سایبری

 اجباری برخی کاربردها غیراجباری تولید افزودنی

 یصنعت اشیا اینترنت انرژی، اینترنتهای ویژگی مقایسه -2 جدول

 4.0 صنعت و

 کارخانجات کاربردی های برنامه -1-3

 را فعلی وضعیت و تولید فرآیند پویا صورت به خاص حسگرهای

 آن اساس بر و کنند تحلیل و تجزیه را تغییرات تا کنندمی شناسایی

 IoE IIoT I4.0 طرح

 انقلاب تکاملی تکاملی توسعه

 بالا متوسط پایین وابسته 

 غیرقابل قبول تا حدی قابل قبول قابل قبول خرابی

 داده/کلان داده کلان داده داده/کلان داده گروه داده

IP عمومی/خصوصی عمومی/خصوصی عمومی/خصوصی 

/ادهوک)موردی( شبکه

 ساختاریافته

ساختار/ادهوک)موردی(

 یافته

/ادهوک)موردی(

 ساختاریافته

همتا به همتا/مش/ماشین به  همتا به همتا/مش توپولوژی

 ماشین

 ماشین به ماشین

 سخت سخت نرم/سخت واقعیزمان

سازگاری با 

 گذشته

 اجباری اجباری برخی کاربردها

 اجباری اجباری برخی کاربردها امنیت

 کارخانه تجاری/صنعتی مشترک/تجاری کاربری
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 حسگرها کمک با سرعت به هاماشین دقیق ورودی. دهند پاسخ

 حیاتی نقش حسگرها که دهدمی نشان این. دهدمی نشان واکنش

 از تجهیزات انحراف صورت در و دارند هاماشین بر قوی نظارت در

 محیط یک بنابراین،. کنندمی ارسال هشدار شده،تعیین پارامترهای

 با برابر شده مصرف انرژی کل که کندمی تضمین مناسب کاری

. است  (ZNE)صفر خالص انرژی عنوان به شده ایجاد انرژی مقدار

نیاز به  تولیدمحور، مزایای سایر و ZNE به دستیابی برای حال، این با

 در انرژی نگهداشت و حفظ برای کاربردی افزاریک نرم

 . است تولیدی کارخانجات

 

 . صنایع و درکارخانجات اشیا اینترنت کاربردهای- 3 شکل

 صنایع کاربردی های برنامه -2-3

 فناوری تاثیر تحت شدت به محورصنعت کاربردی هایبرنامه

 فرآیندهای کمیت و کیفیت تا کنندمی عمل ارتباطات و اطلاعات

 شده دادهنشان  3 شکل در که همانطور. دهند گسترش را تولید

 در صنایع مشارکت به منجر اشیا اینترنت ابزاردقیق بخش است،

 شده انرژی حفظ و پیشرفت انطباق، تحول، مهم، تغییرات ایجاد

 و گیریتصمیم مشاهده، تشخیص، حول صنعتی کاربردهای. است

 حلقه انرژی متعادل استفاده برای پیشرفته هایفناوری بکارگیری

 یروش به را انرژی هایشبکه ادغام، و نوآوری تحول، این. زندمی

 صنایع/هاشبکه. آوردمی ارمغان به صرفه به مقرون و ایمن مطمئن،

 :در توانمی را پیشرفته

 اشیا، اینترنت از استفاده-بوئینگ نوآورانه، انبارداری -آمازون 

 و هوشمند، لجستیک -مرسک ، یکپارچه IIoT بر مبتنی-هیتاچی

 . کرد مشاهده هوشمند نفت -شل

 قرار بحث مورد قدرت سیستم در انرژی اینترنت کاربرد ادامه در

 .گیردمی

 انرژی اینترنت وشبکه هوشمند  -4

 در ویژه به ضروری جهانی موضوع یک انرژی در جوییصرفه

 برای مختلفی هایحلراه راستا، این در. است صنعتی هایبخش

 روپیش نقش انرژی اینترنت و شودمی ارائه انرژی در جوییصرفه

. کندمی ایفا صنعتی وریبهره افزایش و انرژی در جوییصرفه در

 نظارت، کارایی، بهبود ها،هزینه کاهش وری،بهره متصل، تجهیزات

 تجربه و مشتری، رضایت مشکل، حل واقعی، زمان در گیریتصمیم

 اینترنت فناوری در که هستند ایشده تعبیه مزایای اندک نوآورانه

 و داشته همکارپذیری قابلیت تجهیزات این. شوندمی حاصل انرژی

 قابلیتو  امنیت و کارایی اطمینان، قابلیت پذیری،انعطاف برای

 هوشمند تجهیزات این. شوندمی ادغام انرژی بخش با کارکرد

 آوریجمع رفتارهایشان و اطراف محیط بر نظارت با را هاداده

 ریزیبرنامه یا گیریتصمیم برای مفید شکلی به را اآنه تا کنندمی

 و مقدار یکنواخت، طور بهدر این شبکه . کنند تبدیل آینده عملیات

 کنترل قابل تقاضا بر نظارت با حسگرها طریق از انرژی ظرفیت

مدیریت  سیستم دارای صنایع و هاحاضرساختمان حال در. است

 صفر انرژی با صنایع یا صفر انرژی با هایساختمان هوشمند، انرژی

 برابر شده مصرف و شده ایجاد انرژی میزان زیرا شوندمی نامیده

 روند تغییر است، شده داده نشان 4 شکل در که همانطور. است

موجب  هوشمند گیریاندازه و هوشمند انرژی هایشبکه با انرژی

 به انرژی شده و مسیریابی انرژی حفظ جدید هایایده تاشود می

 توزیع تولید، بهینه صورت به مناسب توزیع و زمانی جابجایی دلیل

 . شود مصرف و

 عنوان ، به (DERMS)شده توزیع انرژی منابع مدیریت برنامه

 برای انرژی هایشبکه در هاسایت و بازارها بین ارتباط مدیریت

. شودمی استفاده انرژی مدیریت و ابری سازیذخیره برق، تولید

 و نفت صنعت وهوا،آب مانند شرکتی هایبخش در انرژی مصرف

 سیستم طریق از هوشمندانه طوربه مخابراتی هایبخش و گاز

توان گفت که بر همین اساس می .یابدمی کاهش IoE مدیریت

های با زمینه انرژی اینترنتفعال کننده مفهوم  ،هوشمند شبکه

خودروهای برقی  -2  هامدیریت انرژی خانه -1مرتبط زیر است: 

(plug-in & V 2 G)    3- شبکه  ده بهنادغام منابع تولید پراک 
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 بکارگیری فناوری ارتباطات-5سازها در شبکه بکارگیری ذخیره-4

 آتی بازار فرصت 10 بازار، جذابیت و توسعه فعلی مرحله اساس بر 

 ایجاد نزدیک آینده در است ممکن کهدر زمینه اینترنت انرژی 

 باشد.می 5مطابق شکل  ،شوند

 

 انرژی اینترنت و هوشمند شبکه- 4 شکل

 

 ه فرصت آتی صنعتی در اینترنت انرژید-5شکل 

 پیشنهادی شبکه اینترنت انرژی معماری -5

 توافق مورد یا شده توصیه ساختارهای از ایمجموعه مرجع معماری

 به بسته صنعت که در بخشاست  استاندارد حلراه بهترین برای

 این با. برای آن وجود دارد کمیپیشنهادات  کاربردی، نیازهای

 و سازیهمگن برای ایشدهتوافق استاندارد معماری هیچ حال،

 قابلیت انرژی، وریبهره به توجه با IIoT و IoT، IoE کردن یکپارچه

 پذیریانعطاف و اطمینان قابلیت پذیری،مقیاس امنیت، همکاری،

 چندلایه، سطوح/خدمات بر موجود هایروش. ندارد وجود

 ارائه برای فنی الزامات و تجاری نیازهای انتخابی، هایفناوری

 واقع در. دارند تمرکز تجهیزات و خدمات ها،برنامه بین اتصال

 سازییکپارچه دو است، شده داده نشان 6شکل  در که همانطور

 بین همکاری که افقی سازییکپارچه اول،. است موجود استاندارد

 که عمودی سازییکپارچه دوم،. کندمی تسهیل را ایشبکه

 پذیرانعطاف تولید سیستم یک برای را مراتبی سلسله هایزیرسیستم

 .کندمی تسهیل مجدد تنظیم قابل و

 

 
 

 RMAI 4.0.معماری -6 شکل

 ی موجود و نیازهای تحقیقاتیهاچالش -6

 پردازش برای را اشیاء اینترنت هوشمند، تجهیزات فراگیر افزایش

 سازییکپارچه. کندمی استفاده هاتحلیل و تجزیه و هاداده کلان

 اندازیراه و خرابی نقاط بینیپیش انرژی، مصرف تنظیم به مناسب

 چنین. کندمی کمک نگهداری و تعمیر هایتماس خودکار

 و کنندمی خودکار را وظایف اعتمادی قابل طور به هاییسیستم

/  تجهیزات/  هاپلتفرم بین کنترل و پذیرمقیاس تجمیع برای

 صنعت در اشیا اینترنت ادغام. هستند خودیادگیر مختلف هایسیستم

 پردازش برای خودکار و پیچیده هوشمند، هایماشین نصب به
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 چنین حال، این با. دارد اشاره عملیات سازیساده و اطلاعات

 دلیل به که کندمی ایجاد را هاییچالش خود، نوبه به ادغامی،

، 7در شکل. شود گرفته درنظر باید توجهی قابل اطلاعات تبادل

های باز مفهوم اینترنت انرژی در شبکه هوشمند نشان داده چالش

 قرار بحث مورد بالا سطح باز چالش چندشده است که در ادامه 

 .است گرفته

 

 

های موجود در کابرد اینترنت انرژی در شبکه چالش -7شکل 

 هوشمند

 ارتباطات انواع -1-6

 الگوی در هوشمند هایشبکه توسط ارتباطی هایپروتکل انواع

 بالعکس و انسان به ماشین یا دستگاه به ماشین ماشین، به ماشین

 در چندهاب یا تک است ممکن ارتباطات. شوندمی پشتیبانی

 اینترنت هایشبکه. باشند ایدامنه درون یا ایدامنه بین هایشبکه

 8 شکل در که همانطور بنابراین،. هستند خودآگاه صنعت در اشیا

 الگوی و داده جلسه یک ایجاد با توانندمی است، شده داده نشان

 انتخاب مسیریابی با را مسیر یک پروتکل، پشته طریق از ارتباطی

 و متمرکز شدهپشتیبانی صورت به مسیریابی الگوهای. کنند

 رویکردهای و مراتبی، سلسله و مسطح تطبیقی، و ایستا شده،توزیع

 این در باز چالش سه حال، این با. هستند ترکیبی و واکنشی فعال،

( ب) ،تجهیز/محلی شبکه ارتباطات( الف: )است موجود زمینه

 و داده سرور به دسترسی( ج) و عمومی، شبکه تجهیزات ارتباطات

 . تجهیز ارتباط

 سایبری حملات -2-6

 برای سیستم یک به غیرقانونی دسترسی سایبری حمله اصطلاح

 بودن محرمانه و یکپارچگی. است اطلاعات سرقت یا رساندن آسیب

 هایشبکه در عمدی اعتماد بر مبتنی ارتباطات اولویت ها،داده

 تدس به ابزارهای و منابع تخصص، ها،تلاش ها،تکنیک. است صنعتی

 هایپلتفرم. شودمی نامیده حمله هزینه سایبری حملات برای آمده

 شیوه هب سایبری حملات برابر در CPPS افزارینرم و افزاریسخت

 پذیرآسیب نزدیک حملاتو  غیرفعال حمله فعال، شبکه حمله

 شبکه، بر مبتنی صنعتی هایسیستم به سایبری حملات انواع. هستند

 تجهیزات/حسگر بر مبتنی و (Backend) سیستم بر مبتنی

(Frontend)  است. 

 

 صنعتی اشیا اینترنت برای پروتکل پشته- 8 شکل

 افزار میان -3-6

 هایپلتفرم و هابرنامه برای کاربردی رابط/برنامه یک به افزارمیان

. دارد اشاره هاشبکه و تجهیزات بین موفق ارتباط ادغام برای متنوع

 زیرا کند؛می ایجاد بالایی هزینه و پیچیدگی افزارمیان فقدان

 منابع و محاسباتی هایمحدودیت برابر در صنعتی هایشبکه

 هایسرویس و هاپلتفرم ها،برنامه بین ارتباط. هستند پذیرآسیب

 هایدستگاه بلادرنگ، عملیات مانند گوناگون هایجنبه از مختلف

 قابلیت خصوصی، حریم و امنیت شده،توزیع پردازش ناهمگن،

 سازی،یکپارچه دستگاه، مکان تحرک، خطا، تحمل و اطمینان

 نقش. است برانگیزچالش زمینه از آگاهی و هوشمند گیریتصمیم
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 مدیریت و کشف همزمانی، همکاری، قابلیت ارائه برای افزارمیان

 پذیریمقیاس بار، سازیمتعادل رویداد،/داده مدیریت منابع،

 تبادل/تفسیر/سازییکپارچه تراکنش، مدیریت عمودی،/افقی

. است حیاتی دستگاه، سازییکپارچه و شناسایی و معنایی، اطلاعات

 از عبارتند که ناهمگونی هایچالش از اجتناب میان این در

 و ناشناخته،/جدید هایدستگاه جهانی، ناهمگونی معنایی، تضادهای

 هایشبکه طولانی عمر طول دلیل به هادستگاه تعامل زیادی تعداد

 . نیست پذیرامکان صنعتی

 تحرک -4-6

 قطع بدون آزادانه حرکت برای دستگاه یک توانایی به تحرک

 یک ایکارخانه محیط یک در تحرک. دارد اشاره شبکه از شدن

 از حال، این با. هستند ثابت تجهیزات اکثر زیرا نیست عمده نگرانی

 از متصل تجهیزات زیرا است برانگیزچالش تحرک صنایع، دیدگاه

 سطح چالش چند. هستند حرکت حال در دیگر نقطه به نقطه یک

 تخمین خطای متغیر، سریع شدن محو از عبارت زمینه این در بالا

 تلفات حامل، بین تداخل حامل، فرکانس افست داپلر، تنوع کانال،

 پروتکل IETF. است شبکه معماری و مکرر،/سریع انتقال بالا، نفوذ

 پشتیبانی هایدستگاه در جابجایی برای را 4 نسخه موبایل اینترنت

 تبدیل موبایل IPv6 به بعداً  که دهد،می توسعه اینترنت از شده

 حال، این با. دارد نگه متصل IPv6 اینترنت در را هاگره تا شودمی

MIPv6 از بالا، انتقال تأخیر دلیل به بلادرنگ هایبرنامه برای 

 MIPv6 فوق، موارد بر علاوه. نیست کارآمد هابسته دادندست

 و ، (FMIPv6)سریع انتقال MIPv6  ،(HMIPv6) مراتبی سلسله

 ارائه رایب  (FHMIPv6)مراتبی سلسله MIPv6 برای سریع انتقال

 حال، این با. اندشده پیشنهاد کارآمد ارتباطی پشتیبانی و تحرک

 از استفاده بسته، اتلاف بزرگ هایچالش به منجر IPv6 پروتکل

 سازیپیاده مسائل و طرح به پرداختن و اختصاصی، باند پهنای

 ها،بسته مجدد سازیمرتب از سریع انتقال این، بر علاوه. شودمی

 تأخیر شدید، دهی سیگنال زدایی، تونل دلیل به اضافی پردازش

 بالای دادن دست از و پیچیدگی افزایش طولانی، تحویل در زمانی

 توسط پروکسی بر مبتنی رویکردهای از دیگر یکی. بردمی رنج بسته

IETF نام به  Proxy MIPv6 (PMIPv6) تبادل از تا است شده ارائه 

 و انتقال کاهش با متمرکز صورت به همراه تلفن هایگره بین پیام

 کیفیت حال، این با. شود حاصل اطمینان سیگنالینگ روزرسانیبه

 کاهش بلادرنگ و متنوع کاربردی هایبرنامه در را(QoS)  خدمات

 استاندارد پروتکل یک PMIPv6 اخیر افزودنی برنامه. دهدمی

 سیگنالینگ مشکل بدون را گره تحرک که است تحرک مدیریت

 .کندمی تضمین تحویل فرآیند طول در

 داده یکپارچگی -5-6

 تغییر و تعدیل تغییر، دقت، نظر از هاداده صحت به داده یکپارچگی

 دلیل به یا مهاجم یک توسط عمداً هاداده یکپارچگی. دارد اشاره

 صنعتی، دیدگاه از. شودمی ایجاد بد افزار نرم/  تجهیزات/  شبکه

 تشخیص با که آیندمی تجهیزاتی از معمولاً معتدل هایداده

 مسئول فرستنده حال، این با. هستند شناسایی قابل(  (BDDهادادهبد

 انتقال در گیرنده توسط که است، خصوصی کلید ارسال

 بررسی شود،می محاسباتی پیچیده رویکرد به منجر که آمیزموفقیت

 راهنمای سند یک متحده ایالات ،(FDA) دارو و غذا اداره. شودمی

 دارو خوب تولید فعلی روش با انطباق در را داده یکپارچگی

(CGMP) هایداده یکپارچگی به مربوط مسائل به رسیدگی برای 

 تحلیل و تجزیه این، بر علاوه. است کرده منتشر صنعتی مرتبط

 این با. شودمی انجام نادرست هایظرفیت شناسایی برای آماری

. زد دور مرتبط خطاهای طریق از راحتی به را آن توانمی حال،

 کلید زیرساخت حالت، تخمین از استفاده با هاداده یکپارچگی

 درخت و (PNN) احتمالی عصبی شبکه از استفاده با (PKI)  عمومی

 .یابدمی کاهش بدداده تشخیص برای (DT)  تصمیم

 پذیریمقیاس -7-6

 بدون اوج کاری بارهای مدیریت و شبکه رشد به پذیریمقیاس

 در باز مسئله یک همیشه پذیریمقیاس. دارد اشاره خدمات کاهش

 دشوار تجهیزات حذف/افزودن زیرا ؛ماندمی باقی صنعتی هایشبکه

 گذارینام( 1: )شودمی بندیطبقه بخش سه به پذیریمقیاس. است

 ارتباطات و اینترنت( 2) قدیم،/جدید تجهیزات دهیآدرس و تجهیز

 برای مدیریت و خدمات، ارائه( 3) مداوم، عملیات حفظ برای داده

 تجهیزات بین ارتباط صنعتی، بخش در. متصل گره زیادی تعداد

بالای  تعداد پردازش، هایمحدودیت مانند هاییچالش با صنعتی

 خرابی و تحرک سریع تحویل پوشش، تحت منطقه درخواست،

 .است مواجه متمرکز کنندهکنترل
 


